Podstawy Administrowania
Systemami Linux

Szkolenie organizowane jest przez Akademie Linux Magazine, organizatora cyklu warsztatow i szkolen poswieconych
najnowszej wiedzy zwigzanej z zagrozeniami i bezpieczenstwem systemoéw IT oraz tworzeniem i administrowaniem sieciami
i serwerami komputerowymi.

Zasady uczestnictwa: Szkolenie to jest organizowane zaréwno jako szkolenie otwarte jak i zamkniete. Koszt szkolenia podany
w zatgczonym na ostatniej stronie formularzu dotyczy szkolenia otwartego. W przypadku szkolen zamknietych koszt ustalany
jest indywidualnie z zamawiajgcym. Minimalna liczba uczestnikow szkolenia to 5 oséb, maksymalna 12.

Szkolenie zamkniete moze odby¢ sie we wspodtpracujgcym z nami oérodku szkoleniowym lub w siedzibie firmy klienta.
Dodatkowo zaleznie od potrzeb, program danego szkolenia moze zosta¢ dostosowany do wymagan zamawiajacego.

Podstawowe informacje:

Szkolenie przeznaczone sg dla 0séb pragnacych naby¢ niezbedne umiejetnosci zwigzane z administrowaniem systemami Linux.
Pomoga takze bardziej doswiadczonym uzytkownikom utrwali¢ i poszerzy¢ swojq wiedze z tego zakresu.

Podczas zaje¢ poruszane bedg zagadnienia zwigzane z uzytkowaniem systemu, administracjq ustugami lokalnymi, a takze
wybranymi ustugami sieciowymi. Dzieki szkoleniu uczestnik bedzie umiat instalowa¢ réznego typu dystrybucje Linuksa,
zarzadza¢ oprogramowaniem, konfigurowac sie¢ oraz uruchamia¢ takie ustugi jak drukowanie, zdalny dostep SSH czy serwery
udostepniania plikow (Samba, FTP, NFS). Podczas omawiania konfiguracji SSH zostang poruszone takze zagadnienia zwigzane
z autentykacjq z wykorzystaniem kluczy asymetrycznych oraz zaawansowane techniki szyfrowanych tuneli sieciowych.

Dzieki tej wiedzy uczestnik bedzie umiat tunelowac kazdy rodzaj ruchu i ukrywac go, a takze tworzyC dostep do zasobow
lokalnych sieci bez wykorzystywania forwardingu portéw na routerze.
Zagadnienia poruszone podczas szkolenia:

Podstawy systemu Linux (architektura, geneza i $ciezka rozwoju)

Zarzadzanie systemem plikéw, oprogramowaniem oraz uzytkownikami (system plikow i katalogi, polecenia powtoki
Bash - praca w trybie tekstowym, edytory tekstu)

Konfiguracja sieci (DNS, DHCP, bramki sieciowe, dostep do Internetu)

Drukowanie w systemie i inne ustugi biurowe

Zdalny dostep przez SSH, tunelowanie ruchu

Serwery plikéw (Samba, FTP, NFS) — udostepnianie zasobow (plikéw i katalogéw)
Szkolenie skierowane jest przede wszystkim do administratorow systemoéw IT oraz sieci, a takze specjalistow ds.
bezpieczenstwa. Szkoleniem zainteresowani mogg by¢ takze programisci i webdeveloperzy pracujgcy na platformach
wykorzystujacych systemy Linux. Uczestnik szkolenia nie musi posiada¢ duzego do$wiadczenia w pracy w Linuksie.
Wymagania wzgledem uczestnikow:

Umiejetnos¢ podstaw administracji dowolnego systemu operacyjnego (Windows, Unix, MacOS itp.)

Podstawowa znajomo$¢ zagadnien zwigzanych z konfiguracjg sieci

Podstawowa znajomosc¢ protokotow TCP/IP

Najwazniejsze korzysci dla uczestnikéw, bioracych udziat w szkoleniu:

Uczestnicy bedg w stanie zainstalowa¢ dowolng dystrybucje Linuksa oraz zarzadzaC systemem i sprawnie poruszac sie
w tekstowym trybie pracy (polecenia powtoki Bash)

Dowiedzg sie w jaki sposéb mozna w systemach Linux instalowac i aktualizowaC oprogramowanie oraz sam system
Dowiedza sie jakie przydatne oprogramowanie powinni zainstalowac oraz jak nalezy je pézniej skonfigurowac

Poznajg jakie ustugi sieciowe czy serwery (np.: SSH, FTP czy Samba) powinni uruchomic i skonfigurowac, a jakie
powinni dezaktywowac

Beda potrafili skonfigurowac system do typowych zastosowan: udostepniania zasob6w, drukowania, zdalnego dostepu
Uczestnicy bedq potrafili takze poprawnie skonfigurowac sie¢ komputerowa, routing, dostep do Internetu czy DNS.

Dowiedzg sie takze jak rozwigzywac typowe problemy administracyjne np.: zwigzane ze startem systemu, kontami
uzytkownikéw czy tez logami systemowymi.

Informacja o prowadzacym szkolenie: Artur Poczekalewicz posiada ponad 8 letnie doSwiadczenie w pracy z systemami
UNIX/Linux oraz w zagadnieniach zwigzanych z bezpieczenstwem IT. W grudniu 2002 odkryt luke w systemie zabezpieczen
gadu-gadu umozliwiajacg dostep do kilkuset tysiecy kont wraz z hastami i danymi.

Przez kilka ostatnich lat zajmowat sie prowadzeniem szkolen i egzaminéw z technologii Open Source, systemow UNIX/Linux
i bezpieczenstwa. Jest certyfikowanym inzynierem, instruktorem i egzaminatorem Red Hat. Od ponad roku zajmuje sie
konsultingiem oraz zarzadzaniem projektami dla firm i instytucji (m. in. Asseco Business Solutions). Dodatkowo prowadzi
szkolenia z technik samorozwoju, NLP, negocjacji i skutecznej komunikacji.
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Agenda - dzien pierwszy

08:20-09:50 Rejestracja

09:50-10:00 Powitanie

10:00-10:30 | Wstep teoretyczny (wyktad) — Zapoznanie z podstawowymi zatozeniami budowy systemow
UNIX/Linux. Podstawowe réznice pomiedzy systemami UNIX/Linux, a systemami rodziny Windows.
10:30-11:20 | Powtoka bash (wyktad)

Zapoznanie z pracq W trybie tekstowym (konsola). System plikéw i katalogéw w systemie Linux.
11:20-11:30 Przerwa

11:30-13:00 | Powloka bash (€wiczenia); Edytory tekstow (wyktad i éwiczenia)

Podstawowe komendy i polecenia dostepne w tekstowym trybie pracy. Zapoznanie uczestnikéw
z najpopularniejszymi edytorami tekstéw takimi jak VI, nano, joe.

13:00-13:10 Przerwa

13:10-14:00 | Zarzadzanie uzytkownikami i grupami w systemie (wyktad i ¢wiczenia)

Zarzadzanie uzytkownikami, grupami oraz uprawnieniami w systemie. Logowanie historii pracy
uzytkownika i monitorowanie jego pracy.

14:00-14:40 Obiad

14:40-17:00 | Zarzadzanie sprzetem w Linuxie; Systemy plikéw (wyktad i éwiczenia)

Zarzadzanie sprzetem w systemie oraz zarzgdzanie systemem plikdw (file system). Oméwione zostang

takie “file systemy” jak: ext2/ext3, jfs, xfs, raiserfs. Poruszony zostanie takze watek ACLi
w systemach plikéw.

17:00-17:10 Podsumowanie | dnia

Agenda - dzien drugi

09:25-09:30 Rozpoczecie drugiego dnia

09:30-10:15 | Zarzadzanie procesami (wyktad i éwiczenia)

Uczestnik nauczy sie w jaki sposdb dziatajg procesy w systemie Linux i jak nimi zarzadza¢. Poruszone
zostanie m.in. zabijanie proces6w oraz ustawianie priorytetow.

10:15-11:00 | Proces startu systemu (wyktad) —

Przedstawiony zostanie peten proces startu systemu od momentu wigczenia komputera, poprzez
BIOS, inicjalizacje urzadzen, uruchomienie skryptow startowych i ustug.

11:00-11:10 Przerwa

11:10-12:00 | Proces startu systemu (éwiczenia)

Uczestnik bedzie miat do rozwigzania problem zwigzany z bootowaniem systemu (troubleshooting)
12:20-12:30 | Automatyzacja zadan (wyktad i éwiczenia) — Przedstawione zostang metody automatyzacji
zadan w Linuxie takie jak cron, anacron i at, utatwiajgce codzienng administracje.

12:30-12:40 Przerwa

12:40-13:40 | Zarzadzanie oprogramowaniem (wyktad i ¢wiczenia)

Uczestnik dowie sie w jaki sposdb instalowac, usuwac¢ oraz zarzadza¢ oprogramowaniem (paczki).
Omoéwione zostanie takze instalowanie oprogramowania ze zrodet.

13:40-14:20 Obiad

14:20-16:30 | Konfiguracja sieci (wykkad i éwiczenia)

Konfigurowanie sieci w Linuksie (interfejsy sieciowe, tablica routingu). W czesci ¢wiczeniowej kazdy
z uczestnikéw bedzie miat do rozwigzania problem zwigzany z instalacjg sieci.

16:30-16:40 Podsumowanie Il dnia

Agenda - dzien trzeci

09:25-09:30 Rozpoczecie trzeciego dnia

09:30-10:30 | Zarzadzanie logami (wyktad i éwiczenia) — Uczestnicy zostang zapoznani z systemem
logowania zdarzen w Linuxie, zarzadzania logami, automatyczng rotacjq i ich bezpieczenstwem.

10:30-11:00 | Zdalny dostep SSH (wyktad i €wiczenia) — Oméwione zostanie wykorzystanie serwera SSH do
zdalnego dostepu do systemu, autentykacja po kluczach, a takze tworzenie szyfrowanych tuneli
pozwalajacych m. in. na forwarding portow.

11:00-11:10 Przerwa

11:10-12:00 | Drukowanie (wyklad) — Uczestnicy nauczg sie w jaki sposdb korzystac z drukarek w Linuxie oraz
jak tworzy¢ serwery wydruku i jak korzystac z drukarek sieciowych.

12:00-13:00 | Serwery wymiany plikéw (wyktad) — Oméwione zostang ustugi wymiany plikéw jak: FTP, NFS,
SMB i SFTP - dzieki temu kazdy z uczestnikdéw bedzie umiat tworzy¢ bezpieczne serwery plikow i
dostosowywac je do swoich potrzeb.

13:00-13:10 Przerwa
13:10-14:50 | Serwery wymiany plikéw c.d. (€wiczenia)
14:50-15:00 Zakoriczenie szkolenia
15:00-15:40 Obiad
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