Metody atakow na zabezpieczenia
systemow informatycznych

Szkolenie organizowane jest przez Akademie Linux Magazine, organizatora cyklu warsztatow i szkolen poswieconych
najnowszej wiedzy zwigzanej z zagrozeniami i bezpieczenstwem systemoéw IT oraz tworzeniem i administrowaniem sieciami
i serwerami komputerowymi.

Proponowane przez Akademie przedsiewziecia kierowane sa gltownie do sektoréw, w ktorych poufnos¢ danych posiada
najwyzszy priorytet. W dzisiejszym Swiecie jest to kwestia bardzo istotna. Od $wiadomos$C zagrozen i umiejetnosci ich
niwelowania, zaréwno w pracy prywatnych firm jak i instytucji uzytku publicznego, zalezy bezpieczenstwo kazdego z nas.

Opieke merytoryczng nad imprezami organizowanymi przez Akademie sprawujg Redakcje magazynéw Xploit oraz Linux
Magazine — pism stanowigcych czotowe publikacje dotyczace Linuksa oraz szeroko rozumianego bezpieczenstwa systemow
informatycznych.

Podstawowe informacje o warsztatach:

Uzyskanie nieuprawnionego dostepu do systemu czy sieci komputerowej wymaga niestandardowego i kreatywnego myslenia.
Zapobieganie potencjalnym wtargnieciom we wczesniej zdefiniowany, ale mato oryginalny sposéb nie zapewni przedsiebiorstwu
wymaganego poziomu bezpieczenstwa, zaréwno organizacyjnego jak i technicznego. Nie jest mozliwe utworzenie
bezpiecznego srodowiska informatycznego bez znajomosci zagrozen i schematéw postepowania atakujacego.

Podczas szkolenia uczestnicy nauczg sie identyfikowaC poszczegolne zagrozenia poprzez Swiadome ich generowanie oraz
obserwowanie efektéw wykorzystania podatnosci wybranych zasob6w. Dodatkowo uczestnicy uzyskajg wiedze pozwalajacg na
powziecie odpowiedniego podejscia do zabezpieczania zasobow sieciowych oraz do planowania bezpieczenstwa wewnetrznego
w przedsiebiorstwie.

Tematyka szkolenia:

Klasyczne ataki — czyli metody wykorzystywania przepetniania bufora, przepetnienia sterty, czy ciggéw formatujgcych

Automatyczne narzedzia — metody do automatycznego wyszukiwania exploitéw

Bezpieczenstwo haset czyli jak zakodowane sg hasta i jak je ztamac

Podstuchiwanie komunikacji w sieciach lokalnych

Przejmowanie sesji oraz ataki typu Man-In-The-Midlle;

Ataki typu DOS;
Szkolenia skierowane jest do osob odpowiedzialnych za bezpieczenstwo infrastruktury informatycznej w przedsiebiorstwie:
pasjonatow bezpieczenstwa, Administratorow Bezpieczenstwa Informaciji, Architektow Bezpieczenstwa, administratoréw IT,
oficeréw bezpieczenstwa, szeféw dziatow IT; pracownikéw firm i instytucji posiadajacych rozbudowang infrastrukture IT —
przedsiebiorstw z branzy: telekomunikacyjnej, finansowej, energetycznej, przemystu oraz instytucji administracji publicznej.
Szkolenie moze postuzy¢ Administratorom Bezpieczenstwa Informacji, jako dopetnienie wiedzy technicznej z zakresu
bezpieczenstwa teleinformatycznego.
Dzieki szkoleniu uczestnicy zdobeda nastepujaca wiedze i umiejetnosci:

Dowiedza sie jak wyglada schemat postepowania atakujacego, chcacego uzyskac dostep do systemu, czy sieci

komputerowe;j.

Uzyskajg wiedze z zakresu wykrywania atakéw — rozbudowanie $wiadomosci bycia rozpoznawanym w sieci oraz
mozliwo$ci gromadzenia informacji o sytuacji w sieci.

Nauczg sie rozpoznawac poszczegolne sytuacje sieciowe na podstawie informacji przesytanych w sieci.
Pozyskajg wiedze z zakresu atakéw komputerowych na poszczeg6lne zasoby sieciowe i systemowe.

Wymagania wzgledem uczestnikow: podstawowa znajomosC ustug sieciowych, podstawowa znajomo$¢ stosow protokotdw
rodziny TCP/IP, podstawowa znajomos$C aspektow bezpieczenstwa np. definicji atakéw, podstawowa znajomo$¢ zagadnien
bezpieczenstwa systemow operacyjnych, podstawowa znajomo$¢ programowania (jezyk C), umiejetnos¢ pracy w srodowisku
tekstowym Windows i Linux.

Zajecia beda odbywaé sie przy stanowiskach komputerowych w $rodowisku Windows XP (wiekszoS¢ ¢wiczen) oraz Linux.
Kazdy z uczestnikbw otrzyma komplet materiatéw szkoleniowych zawierajacy m.in. plyte z zestawem narzedzi
i oprogramowania.

Informacja o prowadzacym szkolenie: Marek Zmysfowski, jest absolwentem Politechniki Warszawskiej, Wydziatu
Elektroniki i Technik Informacyjnych. Pracowat jako zawodowy programista oraz administrator bezpieczenstwa dla regionu
EMEA w duzej korporacji. Od prawie roku pracuje w firmie zajmujacej sie audytami bezpieczenstwa jako Specjalista do spraw
Bezpieczenstwa IT. Od wielu lat interesuje sie programowaniem w C i C++ oraz zagadnieniami przepetnien buforéw i reverse
engineringu.
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Metody atakdow na zabezpieczenia

systemow informatycznych

Agenda - dzien pierwszy

09:10-09:50 Rejestracja

09:50-10:00 Powitanie

10:00-10:30 | Wyktad wprowadzajacy. Oméwienie podstawowych zagadnien (wykiad)
Uczestnicy zostang wprowadzeni w podstawowe pojecia z zakresu bezpieczenstwa jakie bedq
poruszone podczas zaje. Dodatkowo poruszony zostanie temat socjotechniki.

10:30-11:50 | Footprinting pasywny i aktywny: wyszukiwanie informacji (wyktad i éwiczenia)
Uczestnicy zostang wprowadzeni w tematyke wyszukiwania informacji na temat celu ataku bez
ingerencji w strukture i zasoby sieci atakowanego obiektu.

11:50-12:10 Przerwa

12:10-14:00 | Skanowanie sieci i hosta (wyktad i éwiczenia)
Uczestnikom zostang przedstawione metody stuzace do odkrywania struktury badanej sieci oraz
do pozyskiwania informacji na temat hosta — sprawdzanie otwartych portéw, identyfikacja
systemu operacyjnego, enumeracja uzytkownikéw itp. Uczestnik zostanie zapoznany z budowgq
stosu TCP/IP oraz sposobami stuzacymi do identyfikacji systeméw operacyjnych.

14:00-14:40 Obiad

14:40-17:00 | Ataki na systemy: klasyczne ataki przepetnienia (wyktad i éwiczenia)
Tutaj przedstawione zostang klasyczne metody zwigzane z przepetnieniami bufora, sterty oraz
wykorzystujace tancuchy formatujace. Uczestnik w czesci ¢wiczeniowej bedzie miat mozliwos¢
samodzielnego przeprowadzenia takich atakéw.

17:00-17:10 Podsumowanie | dnia

Agenda - dzien drugi

08:55-09:00 Rozpoczecie drugiego dnia

09:00-10:20 | Ataki na systemy - Ataki na hasta (wyktad)
Przedstawione zostang r6zne metody atakéw na hasta. Uczestnik zostanie zapoznany z réznymi
metodami kodowania haset takich jak MD3, SHA oraz metodami ich tamania.

10:20-10:30 Przerwa

10:30-11:20 | Ataki na systemy - Ataki na hasta (€wiczenia)
Podczas ¢wiczen uczestnik bedzie mogt sam skorzystac z narzedzi w celu ztamania haset
zakodowanych réznymi metodami.

11:20-12:00 |Ataki na systemy: automatyczne wyszukiwanie podatnosci i exploitow (wyktad
i wiczenia) — Przedstawione zostang narzedzia do automatycznego wyszukiwania podatnosci
oraz gotowych exploitéw wykorzystujgcych owe podatnosci.

12:00-12:10 Przerwa

12:10-13:20 |Podstuchiwanie (wykkady i éwiczenia) — Tutaj uczestnik bedzie miat okazje poznania
technik stuzacych nie tylko do samego podstuchiwania ale takze pozna ataki zwiazane z
podstuchiwaniem — arpspoofing czy arpflooding.

13:20-13:30 Przerwa

13:30-14:30 | Przejmowanie sesji (wyktady i éwiczenia) — Uczestnik zostanie zapoznany z metodami
stosowanymi do przejmowania sesji. Zaprezentowane zostanie wykorzystanie ataku mitm.

14:30-14:50 |Ataki typu DOS (wykiad)
Kroétki wyktad prezentujacy podstawowe metody stuzace do przeprowadzenia ataku typu (D)DOS

14:50-15:00 Podsumowanie i zakoriczenie

15:00-15:40 Obiad

Agenda moze ulec zmianie

Dodatkowe informacje i zapisy:

W celu uzyskania dodatkowych informacji zapraszamy do odwiedzenia naszej strony internetowej. Z checig odpowiemy réwniez
na wszelkie pytania pod podanymi numerami kontaktowymi. Zapisow na szkolenie mozna dokonywa¢ na stronie Akademii
(akademia.linux-magazine.pl) lub wysytajac zgtoszenie faksem lub emailem.

Kontakt:
Akademia Linux Magazine, alm@alm.org.pl, tel.: 022 742 14 57.
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