Informatyka Sledcza - Skuteczne
Wykorzystanie Najnowszych Technik IS

Szkolenie organizowane jest przez Akademie Linux Magazine, organizatora cyklu warsztatow i szkolen po$wieconych
najnowszej wiedzy zwigzanej z zagrozeniami i bezpieczenstwem systeméw IT oraz tworzeniem i administrowaniem sieciami i
serwerami komputerowymi.

Proponowane przez Akademie przedsiewziecia kierowane sa gltownie do sektoréw, w ktorych poufnos¢ danych posiada
najwyzszy priorytet. W dzisiejszym Swiecie jest to kwestia bardzo istotna. Od $wiadomos$C zagrozen i umiejetnosci ich
niwelowania, zar6wno w pracy prywatnych firm jak i instytucji uzytku publicznego, zalezy bezpieczenstwo kazdego z nas.

Zasady uczestnictwa: Szkolenie to jest organizowane zaréwno jako szkolenie otwarte jak i zamkniete. Koszt szkolenia podany
w zatgczonym na ostatniej stronie formularzu dotyczy szkolenia otwartego. W przypadku szkolen zamknietych koszt ustalany
jest indywidualnie z zamawiajgcym. Minimalna liczba uczestnikow szkolenia to 5 oséb, maksymalna 12.

Szkolenie zamkniete moze odby¢ sie we wspdtpracujgcym z nami oérodku szkoleniowym lub w siedzibie firmy klienta.
Dodatkowo zaleznie od potrzeb, program danego szkolenia moze zosta¢ dostosowany do wymagan zamawiajacego.

Podstawowe informacje o szkoleniu:

Informatyka sledcza to poszukiwanie i analiza informacji w formie cyfrowej, majgca na celu
dostarczenie elektronicznych srodkéw dowodowych pope/ionych przestepstw lub naduZycé>

Handel narkotykami, bronig, $rodkami zakazanymi, pranie brudnych pieniedzy, oszustwa finansowe, handlowe, gospodarcze,
phishing, pharming, carding, hacking, kradziez oprogramowania, wtasnosci intelektualnej, danych i informacji, podszywanie sie,
wymuszenia, wytudzenia, cyberterroryzm, terroryzm — to zagrozenia, z ktorymi coraz czesciej stykamy sie w Zyciu, a osoby je
popetniajace coraz czesciej i coraz bardziej $wiadomie wykorzystujg technologie IT.

Przestepcy wykorzystujacy zdobycze wspotczesnego Swiata jako narzedzia w swoim kryminalistycznym procederze, czujq sie
bezkarni. Sadza, iz ich umiejetnosci i wiedza pozwalajg na ukrycie swoich czynéw i whasnej osoby w sieci w taki sposéb, iz nikt
nie jest w stanie trafi¢ na ich trop, nie méwigc o ukaraniu. Metody i narzedzia informatyki Sledczej dostarczajg nam niezbednych
$rodkéw technicznych, zwiekszajacych szanse ujecia takich osobnikow.

* Encyklopedia Internetowa Wikipedia, Informatykaéledcza, http://pl.wikipedia.org/wiki/Informatyka %C5%9BlI
Zagadnienia poruszone podczas szkolenia:

Dowody cyfrowe, klasyfikacja i ich problematyka.

Analizy systemowe.

Dokumenty informatyki $ledczej

Elementy steganografii, kryptografii, crackingu

Elementy funkcjonowania systemow operacyjnych.

Badanie dyskow twardych, napedéw optycznych, dyskow wymiennych, pamieci masowych.

Odtwarzanie danych, kasowanie danych.

Zagadnienia IS w systemach Unix.

Analizy chronionych archiwéw.

Identyfikacja danych oraz Analiza rejestréw systemowych.

Zagadnienia sieciowe P2P. Konwertowanie danych.
Szkolenie skierowane jest do: Funkcjonariuszy Policji, pracownikéw Prokuratury, pracownikdw i wspétpracownikéw Sadow,
Detektywow oraz Agencji Detektywistycznych, pracownikow Stuzb i Jednostek Specjalnych, pracownikow oraz funkcjonariuszy
Zandarmerii Wojskowej, pracownikbw Wojska, Strazy Granicznej oraz pracownikéw firm i tych instytucji, ktére potrzebujg
pozna¢ podstawy prowadzenia analizy informatycznej w dziedzinie informatyki Sledczej.
Najwazniejsze korzysci dla uczestnikéw, bioracych udziat w szkoleniu:

Poznanie specyficznych metod analizy informatycznej.

Poznanie technik i narzedzi stuzacych do ukrywania $ladéw w systemach komputerowych.

Nabycie umiejetnosci samodzielnego odszukiwania $ladéw i dowoddw.

Poszerzenie wiedzy dotyczgcej sposobow funkcjonowania systeméw operacyjnych i systeméw komputerowych.

Poznanie niezbednych narzedzi i technik, umozliwiajgcych skuteczne analizy informatyczne.

Poznanie podstawowych metod zabezpieczania dowodoéw elektronicznych.
Wymagania wzgledem uczestnikOw: podstawowa znajomo$¢ budowy systemoéw operacyjnych, znajomo$¢ systemow

plikow, tworzenia katalogdw oraz plikdw z poziomu systemu operacyjnego, znajomo$¢ protokotow sieciowych. Przydatna bedzie
takze wiedza z zakresu zagadnien data recovery, budowy jednostek PC oraz zasad dziata oprogramowania malware.
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Agenda - dzien pierwszy

08:20-09:50 Rejestracja
09:50-10:00 Powitanie

10:00-10:40 | Wyktad: Historia Informatyki éledczej, Pojecie Dowodu elektronicznego.

Omowione zostang pojecia zwigzane z zagadnieniami informatyki Sledczej. Przedstawione zostang
dane dotyczace potencjalnych dowodéw elektronicznych w systemach komputerowych oraz metody ich
klasyfikacji i gromadzenia.

10:40-11:00 Przerwa

11:00-12:20 | Wyktad: Klasyfikacje i Rekonstrukcje, Odnoszenia czasowe. Analiza behawioralna.

Zostang poruszone tematy dotyczace klasyfikacji i rekonstrukcji zdarzen oraz metody okre$lania
czasow zycia informacji i danych. Przedstawimy réwniez sposoby analiz zewidencjonowanych dowodéw
oraz techniki odtwarzania historii zajScia na podstawie w/w analiz.

12:20-12:40 Przerwa

12:40-13:40 | Wyktad: Elementy dokumentacji 1S. Protokoty dokumentacyjne, wzory i wykorzystania.
Omoéwimy cechy funkcjonalne podstawowych dokumentéw wykorzystywanych podczas prowadzenia
badan systeméw komputerowych. Na zajeciach zostang omdwione wzory dokumentéw, ich
zastosowania i wykorzystania, potrzeby tworzenia oraz inne zagadnienia z nimi zwigzane.
13:40-14:20 Obiad

14:20-17:00 Wykiad/éwiczenia,: Techniki ewidencjonowania i przetwarzania sprzetu IT

w zagadnieniach 1S. Obstuga systemu poddawanego analizie

Omo6wione zostang tematy zwigzane z uzyskiwaniem dostepu do nosnik6w, sprzetu, systeméw oraz
innych zasob6w poddawanych analizie. Przedstawione bedg najlepsze praktyki zachowania w stosunku
do wrazliwych danych oraz potencjalnych systeméw dowodowych.

17:00-17:10 Podsumowanie | dnia

Agenda - dzien drugi

09:25-09:30 Rozpoczecie drugiego dnia

09:30-10:30 | Wyktad: Elementy kryptografii, techniki dostepowe do archiwéw i zasobéw chronionych
Przedstawione zostang najczesSciej wykorzystywane metody szyfrowania danych na dyskach.
Uczestnicy dokonajg préb ztamania tych zabezpieczen w celu uzyskania dostepu do chronionych
informacji. Zostang réwniez omdéwione sposoby przetamywania haset dostepu do kont uzytkownikéw i
systeméw, a takze najskuteczniejsze narzedzia wspierajgce ten proces.

10:30-10:50 Przerwa

10:50-12:20 |€wiczenia: Analiza Zasobéw chronionych, sposoby uzyskiwania dostepu. Hasta systemow
Unix oraz Windows — W trakcie tych zajeC uczestnicy przeprowadza¢ beda analizy zasobdéw
systemowych, chronionych hastami.

12:20-12:40 Przerwa

12:40-13:40 Wykiad/éwiczenia: Formaty plikow, mozliwo$¢ wykorzystania i przetwarzania.

Zajecia te majg na celu demonstracje mozliwosci niezgodnego z normami i wytycznymi, postugiwania
sie plikami. Zostang zaprezentowane metody ukrywania danych, w tym kodéw wykonywalnych.
13:40-14:20 Obiad

14:20-16:30 Wykiad/éwiczenia: Narzedzia informatyki $ledczej.

Gtéwnym celem tego spotkania jest zaznajomienie sie i praktyczne poznanie najczesciej
wykorzystywanych narzedzie w informatyce $ledczej.

16:30-16:30 Podsumowanie Il dnia

Agenda - dzien trzeci

09:25-09:30 Rozpoczecie trzeciego dnia

09:30-10:30 | €wiczenia: Sygnatury plikéw, Rejestry, Pliki Dziennikéw.

Zajecia te majq na celu zaznajomienie z aspektami analizy rejestréw, plikow dziennika oraz innych
typowych elementéw systemowych dla platform Unix oraz Windows.

10:30-10:50 Przerwa

10:50-13:00 | €wiczenia: Elementy Data Recovery.

Podczas tych zajec, uczestnicy zostang zaznajomieni z sposobami odzyskiwania danych z nosnikow
takich jak dyski twarde, dyski przenosne, karty sd oraz inne. Zostang oméwione sposoby
wyszukiwania usunietych danych oraz narzedzia to automatyzujace.

13:00-13:20 Przerwa
13:20-14:50 | €wiczenia: Analiza przypadku — kompleksowa analiza danych.

Podsumowaniem spotkan bedzie praktyczna analiza catego systemu. Zakresem ostatnie zajecia bedg
obejmowac praktyczne i teoretycznie umiejetnosci nabyte w trakcie catego szkolenia.

14:50-15:00 Podsumowanie i zakoriczenie
15:00-15:40 Obiad
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