Budowa wydajnych systemaow Firewall
W oparciu o rozwigzania Open Source

Szkolenie organizowane jest przez Akademie Linux Magazine, organizatora cyklu warsztatow i szkolen poswieconych
najnowszej wiedzy zwigzanej z zagrozeniami i bezpieczenstwem systemoéw IT oraz tworzeniem i administrowaniem sieciami
i serwerami komputerowymi.

Zasady uczestnictwa: Szkolenie to jest organizowane zaréwno jako szkolenie otwarte jak i zamkniete. Koszt szkolenia podany
w zatgczonym na ostatniej stronie formularzu dotyczy szkolenia otwartego. W przypadku szkolen zamknietych koszt ustalany
jest indywidualnie z zamawiajgcym. Minimalna liczba uczestnikéw szkolenia to 5 oséb, maksymalna 12.

Szkolenie zamkniete moze odby¢ sie we wspodtpracujgcym z nami oérodku szkoleniowym lub w siedzibie firmy klienta.
Dodatkowo zaleznie od potrzeb, program danego szkolenia moze zosta¢ dostosowany do wymagan zamawiajacego.

Podstawowe informacje o szkoleniu:

Najwazniejsza kwestiq zwigzana z bezpieczefstwem infrastruktury informatycznej przedsiebiorstwa czy instytucji, jest
zapewnienie wtasciwej ochrony przed niepowotanym dostepem z zewnatrz. Zadanie to spetniajg systemy firewall.
Wspotczesne firewalle nie tylko chronig naszq sie¢ przed intruzami z zewnatrz, ale takze zapewniajg szereg dodatkowych
ustug w postaci: kontrolowania i analizy ruchu w sieci, blokowania potencjalnych atakéw, udostepnienia lub ograniczenia
dostepu do ustug sieciowych uzytkownikom zewnetrznym i wewnetrznym oraz umozliwiajg zdalng prace poprzez wirtualne sieci
prywatne.

Celem szkolenia jest pokazanie w jaki sposéb, w oparciu o dostepne darmowe oprogramowanie i narzedzia Open Source,
stworzy¢ wydajny system Firewall, umozliwiajgcy wtasciwg ochrone sieci wewnetrznej przed intruzami oraz posiadajacy petng
funkcjonalno$¢ nowoczesnego firewalla. Poprzez zmiany parametréw konfiguracyjnych systemu dostepnych w katalogu /proc/
zwiekszymy jego stabilno$¢ oraz wydajnos¢. Pokazemy réwniez w jaki sposob, dzieki wykorzystaniu mechanizméw
uwierzytelniania i proxowania, kontrolowac dostep do Internetu dla uzytkownikéw sieci.

Tematyka:
architektura systemow firewall (funkcjonalno$¢, mechanizm dziatania, ewolucja i rodzaje nowoczesnych zapor)

przystosowanie systemu Linux do pracy jako zapora firewall

narzedzia Open Source pozwalajgce na stworzenie zapory firewall

zasady tworzenia zapory firewall

logowanie dziatan zapory firewall

translacja adreséw za pomoca NAT

optymalizacja wydajnosci systemu poprzez zmiany w jego parametrach konfiguracyjnych (katalog /proc/)

Squid jako narzedzie uwierzytelniania uzytkownikéw i kontroli dostepu do Internetu

VPN - wirtualne sieci prywatne
Szkolenie skierowane jest do administratoréw sieci, 0séb odpowiedzialnych za bezpieczenstwo oraz budowe i administracje
systeméw IT w firmach i instytucjach, ktérzy chcg zbudowac wydajny i szczelny system firewall wykorzystujac dostepne
darmowe narzedzia Open Source.
Dzieki szkoleniu uczestnicy dowiedzg sie:

1) Z jakich systemow i narzedzi Open Source nalezy skorzysta¢, aby stworzy¢ wydajny firewall. Gdzie moze je znalez¢
(oprogramowanie, dokumentacje)

2) Jak zainstalowac system zapory (krok po kroku)

3) Jak skonfigurowac firewalla (regulty zapory, zasady translacji adreséw, uwierzytelnianie uzytkownikéw, dostep do
zasob6w); o czym trzeba pamietac, aby zapora byta bezpiecznie skonfigurowana

4) Jak skonfigurowa¢ serwer proxy tak, aby zapewnic¢ kontrole nad dostepem do stron www.
5) Jak filtrowac ruch w sieci (np. uniemozliwi¢ dostep do programéw P2P, czy stron HTTPS)

6) Jak monitorowac prace firewall (obcigzenie sieci, aktywno$¢ uzytkownikéw, préby penetraciji sieci, automatyczne reguty
dziatania)

7) Jak zoptymalizowac skonfigurowanego wczesniej firewalla

Wymagania wzgledem uczestnikéw: Kazdy z uczestnikow szkolenia powinien posiadaé podstawowg wiedze na temat
zagadnien dotyczacych sieci TCP/IP, protokotéw sieciowych TCP/IP - TCP, UDP, ICMP, podstawowych komend w systemach
Linux, pozwalajagcych na swobodne poruszanie sie po systemie w trybie konsoli, podstawowego programowania skryptéw
w jezyku BASH.

Informacja o prowadzacym: Micha# Kustosik jest absolwentem Politechniki tédzkiej. Od kilkunastu lat zajmuje sie
zagadnieniami zwigzanymi z bezpieczenstwem systemoéw i sieci informatycznych. W ciagu swojej kariery zawodowej zdobyt
szereg certyfikatow, potwierdzajacych jego specjalistyczng wiedze z tej dziedziny. Obecnie pracuje jako kierownik dziatu IT
i odpowiada za koordynacje dziatan zwigzanych z bezpieczenstwem systeméw informatycznych i sieci komputerowych. Swojq
rozlegta wiedze i doswiadczenie wykorzystuje rowniez podczas prowadzenia zaje¢ akademickich i szkolen.
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Agenda - dzieh pierwszy

09:20-09:50 Rejestracja
09:50-10:00 Powitanie

10:00-10:45 | WYKLEAD: ,,Zasady dziatania i konfiguracji systemow firewall, translacja adreséw”

Na wykfadzie przedstawiony zostanie krotki rys historyczny systemow firewall w oparciu
o system operacyjny Linux. Poruszone zostang teoretyczne podstawy projektowania
wydajnych systemoéw firewall i ich konfiguracji. Przedstawione zostang réznice miedzy
adresami prywatnymi i publicznymi oraz poruszony zostanie temat zwigzany z translacjq
adreséw IP, zar6wno jej zaletami jak i wadami.

10:45-11:05 Przerwa

11:05-12:05 | CWICZENIA: »~lnstalacja systemu Linux i przystosowanie go do pracy jako
szczelny i wydajny firewall”

Na zajeciach uczestnicy zainstalujg system operacyjny Linux i zoptymalizujg jego dziatanie do
pracy jako szczelny i wydajny firewall.

12:05-12:25 Przerwa

12:25-14:00 | CWICZENIA: ~Konfiguracja systemu Linux do pracy jako firewall w oparciu
o dostepne narzedzia Open Source - cze$¢ 1/2”

Uczestnicy poznajg znaczenia komend stosowanych przy budowie systemow firewall oraz
praktyczne aspekty dotyczace jego konfiguracji. Zbudowana zostanie szczelna zapora
skutecznie chronigca sie¢ LAN.

14:00-14:40 Obiad

14:40-17:00 | CWICZENIA: ~Konfiguracja systemu Linux do pracy jako firewall w oparciu
o dostepne narzedzia Open Source - czes¢ 2/2”

Uczestnicy zapoznajg sie z mozliwo$ciami logowania zdarzen oraz ich analizy jako pierwszego
etapu wykrywania intruzéw. Poréwnaja réwniez mozliwosci konfigurowanego firewalla Linux
z mozliwosciami niektorych urzadzen sprzetowych.

17:00-17:10 Podsumowanie | dnia

Agenda - dzien drugi

09:00-09:10 Rozpoczecie drugiego dnia

09:10-11:00 | EWICZENIA: »Praktyczne zastosowanie mechanizméw translacji adresow”

W trakcie laboratorium uczestnicy w praktyce zastosujg translacje adreséw. Zoptymalizujg
rowniez wydajno$¢ zapory firewall poprzez zmiane w systemowym katalogu /proc/
11:00-11:20 Przerwa

11:20-12:05 | WYKRAD: ,,Serwery proxy w systemach Linux”

Na wyktadzie omoéwione zostang zasady dziatania serwera proxy, poznamy réznice
miedzy dziataniem zwykilego a transparentnego serwera proxy. Uczestnicy dowiedza sie
rowniez o wymaganiach sprzetowych oraz o mozliwosciach uwierzytelniania za pomoca
proxy.

12:05-12:25 Przerwa

12:25-14:50 | EWICZENIA: ,Praktyczne aspekty proxy na przykladzie serwera Squid”

W trakcie zajeC uczestnicy zainstalujg serwer Squid oraz poznajg znaczenie podstawowych
elementow plikow konfiguracyjnych. Uczestnicy beda mogli zaznajomic¢ sie z mozliwosciami
uwierzytelniania uzytkownikow oraz blokowania dostepu do Internetu w potaczeniu
z wykorzystaniem systemoéw firewall.

14:50-15:00 Podsumowanie i zakoriczenie
15:00-15:40 Obiad

Dodatkowe informacje i zapisy:

W celu uzyskania dodatkowych informacji zapraszamy do odwiedzenia naszej strony internetowej. Z checig odpowiemy réwniez
na wszelkie pytania pod podanymi numerami kontaktowymi. Zapisow na szkolenie mozna dokonywac na stronie Akademii
(akademia.linuxmagazine.pl) lub wysyfajac zgtoszenie faksem lub emailem.

Kontakt: Akademia Linux Magazine, alm@alm.org.pl, tel.: 022 742 14 57.
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