ATAKI NA SIECI BEZPRZEWODOWE

Szkolenie organizowane jest przez Akademie Linux Magazine, organizatora cyklu warsztatéw i szkolen
poswieconych najnowszej wiedzy zwigzanej z zagrozeniami i bezpieczenstwem systemoéw IT oraz tworzeniem i
administrowaniem sieciami i serwerami komputerowymi.

Proponowane przez Akademie przedsiewziecia kierowane sa gtéwnie do sektoréw, w ktérych poufno$¢ danych
posiada najwyzszy priorytet. W dzisiejszym Swiecie jest to kwestia bardzo istotna. Od S$wiadomo$¢ zagrozen
i umiejetnosci ich niwelowania, zaréwno w pracy prywatnych firm jak i instytucji uzytku publicznego, zalezy
bezpieczenstwo kazdego z nas.

Zasady uczestnictwa: Szkolenie to jest organizowane zaréwno jako szkolenie otwarte jak i zamkniete. Koszt
szkolenia podany w zatgczonym na ostatniej stronie formularzu dotyczy szkolenia otwartego. W przypadku szkolen
zamknietych koszt ustalany jest indywidualnie z zamawiajgcym. Minimalna liczba uczestnikéw szkolenia to 5 oséb,
maksymalna 12.

Szkolenie zamkniete moze odbyC sie we wspotpracujagcym z nami oSrodku szkoleniowym lub w siedzibie firmy
klienta. Dodatkowo zaleznie od potrzeb, program danego szkolenia moze zostaé dostosowany do wymagan
zamawiajacego.

Podstawowe informacje o szkoleniu:

Sieci bezprzewodowe coraz czesciej stanowig atrakcyjng alternatywe dla rozwigzan przewodowych, gtéwnie ze
wzgledu na swojq elastycznos¢, tatwg dostepnos¢ oraz nizszg cene. W wielu budynkach i obiektach instalacja sieci
przewodowej jest technicznie bardzo trudna, lub wrecz niemozliwa, a tym samym bardzo kosztowna. Naturalnym
rozwigzaniem jest zatem sie¢ bezprzewodowa. Tylko czy takie rozwigzanie jest bezpieczne?

Podczas naszych warsztatow uczestnicy dowiedzg sie na jakie zagrozenia podatna jest sie¢ bezprzewodowa,
jak w praktyce wyglada atak na nig — w jak sposéb haker skanuje sie¢, jak probuje znalez¢ jej stabosci oraz
jakimi technikami i narzedziami wtamuje sie do niej. Uczestnicy ,uzbrojeni” podczas warsztatbw w stosowang
wiedze teoretyczng z technologii sieci bezprzewodowych oraz standardéw szyfrowania i metod zabezpieczania
takich sieci, samodzielnie dokonajg ataku na specjalnie przygotowang na potrzeby warsztatow sie¢ Wi-Fi.

Oczywiscie wiedza o lukach w bezpieczenstwie i konfiguracji sieci bezprzewodowej, ktéra umozliwia intruzom
atak na sie¢ pozwoli uczestnikom odpowiednio zabezpieczy¢ catg infrastrukture — kwestia zabezpieczen bedzie
rowniez szczegbtowo omawiana podczas zajec.

Dzieki szkoleniu uczestnicy zdobedaq nastepujacaq wiedze i umiejetnosci:
- dowiedzg sie jakimi technikami i narzedziami postuguje sie potencjalny intruz, aby wtamac sie do sieci,
- dowiedzg sie jak wdrozy¢ bezpieczng sie¢ bezprzewodowa,
- jak bezpiecznie rozbudowac juz posiadang infrastrukture,

- jak wybrac najlepsze komponenty sieci bezprzewodowej ze wzgledu na bezpieczenstwo, niezawodno$é
oraz wydajnosc,
- atakze jak skutecznie monitorowac sie¢ bezprzewodowa, wykrywac intruzéw i préby penetracji sieci.

Szkolenie skierowane jest do os6b odpowiedzialnych za niezawodne i bezpieczne funkcjonowanie systeméw
informatycznych: administratoréw, oficeréow bezpieczefnstwa, szefow dziatow IT; pracownikéw firm i instytuciji
posiadajgcych rozbudowang infrastrukture IT — przedsiebiorstw i instytucji z branzy: telekomunikacyjnej,
finansowej, energetycznej, przemystu oraz instytucji administracji publicznej.

Wymagania wzgledem uczestnikdw — uczestnicy warsztatéw powinni posiadaé: podstawowq wiedze z zakresu
budowy sieci (ruter/switch/okablowanie - warstwa fizyczna), podstawowq znajomo$¢ stoséw protokotdéw rodziny
TCP/IP, podstawowgq znajomosSC aspektow bezpieczenstwa (co to jest sniffer, spoofer, DoS, backdoor itd.) oraz
podstawowa wiedze z dziedziny kryptografii (klucz symetryczny, asymetryczny itd.).

Informacje o prowadzacym: Daniel Kot — obecnie zajmuje sie administrowaniem serwerami w Lufthansa
Systems. Przez ostatnie 8 lat zdobywat doswiadczenie na stanowiskach Administratoréw sieci i systemoéw
operacyjnych. Bezpieczenstwo sieci bezprzewodowych stato sie jego pasjg w 2002 roku, kiedy zdecydowat sie na
wykonanie duzego projektu sieci Wi Fi, ktérg pdzniej takze administrowat. Od tego czasu swoje doSwiadczenie
pogtebiat miedzy innymi w krajach Wielkiej Brytanii i Niemczech réwniez przy projektach gtosowego sterowania
komputerem dla firm BMW, VW oraz Audi.
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Ataki na Sieci Bezprzewodowe

Agenda - dzien pierwszy

09:30-10:00 Rejestracja

10:00-10:10 Powitanie

10:10-11:10 | Wyktad: Wprowadzenie do sieci Wi-Fi - historia, standardy. Budowa sieci Wi-Fi
- warstwa sieciowa, szyfrowanie.

Na wyktadzie przedstawiona zostanie historie powstawania oraz ewolucja sieci opartych na
standardach 802.11. Opisana zostania struktura warstwy sieciowej. Uczestnicy zdobedq
réwniez wiedze na temat metod szyfrowania protokotu, stosowanych standardach.
Przedstawione zostang tutaj stabe oraz mocne strony wykorzystywania poszczegélnych
standardow.

11:10-11:30 Przerwa kawowa

11:30-13:00 | €wiczenia: Skanowanie w systemach Linux i Windows, pomiar poziomu
sygnatu, préba ataku.

Czesc¢ praktyczna podczas ktorej uczestnicy sprobujq wtasnych sit w tamaniu zabezpieczen
sieci Wi-Fi. Kazdy uzytkownik bedzie mogt wykorzysta¢ narzedzia dostarczone na ptytce
DVD w celu zbadania sieci dostepnej w laboratorium. Przeprowadzona bedzie proba
skanowania oraz podtgczenia sie do nieautoryzowanej sieci.

13:00-13:20 Przerwa

13:20-14:20 | Wyktad: Metody zabezpieczen - ochrona vs atak.

Uczestnicy dowiedzg sie o metodach ataku na sieci Wi-Fi. Zostang opisane narzedzia
wykorzystywane podczas atakéw, metody skanowania, metody tamania zabezpieczen od
strony teoretycznej. Opisane zostang rowniez metody obrony przed typowymi atakami.
14:20-15:00 Obiad

15:00-17:30 | Cwiczenia: tamanie zabezpieczen sieci bezprzewodowych. Znalezienie klucza
WEP oraz préba odnalezienia klucza WPA.

Uczestnicy uzyskajg dostep do zaszyfrowanych nadajnikéw. Przeprowadzona bedzie préba
znalezienia klucza i podtaczenia sie do zabezpieczonego nadajnika.

17:30-17:40 Podsumowanie | dnia

Agenda - dzien drugi

09:00-09:05 Rozpoczecie drugiego dnia

09:05-10:00 | Wyktad: Stosowane praktyki zabezpieczenia sieci Wi-Fl.

Wyktad bedzie gtéwnie poswiecony opisowi najlepszych praktyk stosowanych w celu
poprawienia bezpieczenstwa sieci Wi-Fi. Uczestnik dowie sie jakie rzeczy nalezy mie¢ na
uwadze dobierajac sprzet sieciowy.

10:00-10:20 Przerwa kawowa

10:20-12:20 | €wiczenia: kamanie zabezpieczen sieci bezprzewodowych w systemach
Windows i Linux. Inne metody.

Uczestnicy uzyskajg dostep do zablokowanych nadajnikéw. Przeprowadzona bedzie préba
podtaczenia sie do nadajnika autoryzujgcego adresy MAC.

12:20-12:40 Przerwa

12:40-14:00 | Podsumowanie i Test zdobytej wiedzy

Skrécone podsumowanie wiedzy w zakresie sieci bezprzewodowych. Pokaz konfiguracji
punktéw dostepowych w celu maksymalnego zabezpieczenia. Test zdobytej wiedzy.
14:00-14:10 Podsumowanie i zakorsiczenie

14:10-15:00 Obiad

Dodatkowe informacje i zapisy:

W celu uzyskania dodatkowych informacji zapraszamy do odwiedzenia naszej strony internetowej. Z checiq
odpowiemy réwniez na wszelkie pytania pod podanymi numerami kontaktowymi. Zapisbw na szkolenie mozna
dokonywa¢ na stronie Akademii (akademia.linuxmagazine.pl) lub wysytajac zgtoszenie faksem lub emailem.
Kontakt:

Akademia Linux Magazine, alm@alm.org.pl, tel.: 022 742 14 57.
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