ANALIZA POWEAMANIOWA

Metody ukrywania si€e intruzow w systemie oraz
techniki analizy skompromitowanych systemow IT

Szkolenie organizowane jest przez Akademie Linux Magazine, organizatora cyklu warsztatéw i szkolen poswieconych
najnowszej wiedzy zwigzanej z zagrozeniami i bezpieczenstwem systemow IT oraz tworzeniem i administrowaniem
sieciami i serwerami komputerowymi.

Zasady uczestnictwa: Szkolenie to jest organizowane zaréwno jako szkolenie otwarte jak i zamkniete. Koszt szkolenia
podany w zataczonym na ostatniej stronie formularzu dotyczy szkolenia otwartego. W przypadku szkolen zamknietych
koszt ustalany jest indywidualnie z zamawiajacym. Minimalna liczba uczestnikéw to 5 os6b, maksymalna 12.

Szkolenie zamkniete moze odby¢ sie we wspotpracujgcym z nami o$rodku szkoleniowym lub w siedzibie firmy klienta.
Dodatkowo zaleznie od potrzeb, program warsztatéw moze zosta¢ dostosowany do wymagan zamawiajacego.

Podstawowe informacje o szkoleniu:

Kazdego dnia na portalach zwigzanych z bezpieczenstwem pojawia sie co najmniej 15 nowych informaciji
dotyczacych podatnosci i potencjalnych drog ataku. Predzej czy pdzniej maszyny, ktorymi administrujemy lub ktére
mamy pod swojq opiekq mogg zostaC¢ skompromitowane i postuzyé agresorom. W najlepszym wypadku jako stacje
zombie rozbudowanych botnetéw, w najgorszym - musimy liczy¢ sie z utratg poufnych informacji, problemami
w Swiadczeniu ustug oraz czesto z innymi, dtugoterminowymi stratami materialnymi.

Glownym zadaniem, a zarazem najwazniejszym, w przypadku zaistnienia takiej sytuacji jest prawidtowa
reakcja personelu technicznego. Niestety bardzo czesto sie zdarza, ze sam fakt udanego ataku nie zostaje
prawidtowo odnotowany, nie wystepuje prawidtowa reakcja, lub wrecz procedury reagowania na wtamania nie istniejq.

Celem szkolenia jest zapoznanie z metodami analizy po-wtamaniowej. Uczestnicy beda mieli mozliwos$¢ przesledzenia
postepowania intruza natychmiast po wlamaniu, zapoznania sie z wykorzystywanymi przez niego narzedziami oraz
metodami, w celu zapewnienia sobie dtugoterminowego oraz petnowymiarowego dostepu do sieci i urzadzen
serwerowych.

Zagadnienia poruszone podczas szkolenia:
Specyficzne zachowania skompromitowanych systemow.
Techniki ukrywania obecnos$ci w systemach Unix i Windows, na przyktadzie Slackware i Windows 2003.
Podstawy budowy rootkitow oraz backdorow i ich funkcjonowanie w systemach serwerowych.
Sposoby ukrywania danych oraz metody ich ujawniania.
Techniki wykrywania wtaman.
Wykrywanie rootkitéw, backdoréw, keyloggeréw, koni trojanskich i innych anomalii systemowych.
Analiza logéw systemowych. Ustalenie historii wykonywanych operacji.
Narzedzia i metody $ledzenia zmian w systemie.
Najlepsze praktyki analizy po-wtamaniowej.
Sposoby zabezpieczania dowoddw elektronicznych.

Szkolenie skierowane jest: do administratoréw matej i $redniej wielkosci sieci, a takze do oséb odpowiedzialnych za
prawidtowe i rzetelne funkcjonowanie struktury informatycznej. Informacje przekazywane podczas szkolenia powinny
szczegoblnie zainteresowac pracownikow dziatow IT urzedéw administracji publicznej, opiekunéw technicznych serweréw
i stron rzadowych, pracownikéw biur bezpieczenstwa tacznosci i informatyki, centréow zarzadzania systemami
teleinformatycznymi oraz organizacji i instytucji pokrewnych.

Najwazniejsze korzysci dla uczestnikéw, biorgcych udziat w szkoleniu:
Poznanie specyficznych symptomaéw $wiadczacych o kompromitacji urzadzen sieciowych.
Poznanie technik i narzedzi stuzacych do ukrywania, wykorzystywanych przez intruzéw.
Nabycie umiejetnosci samodzielnego odszukiwania Sladéw wiaman.
Poszerzenie wiedzy dotyczacej sposobow dziatania intruzéw oraz znajomosci zagrozen informatycznych.
Poznanie niezbednych narzedzi i technik, umozliwiajgcych skuteczne wykrywanie i analize wtaman.
Zapoznanie z metodami analizy po-wtamaniowej oraz najlepszymi praktykami reagowania na incydenty.
Poznanie podstawowych metod zabezpieczania dowodow elektronicznych.

Wymagania wzgledem uczestnikdéw: znajomo$¢ systemu Linux oraz Windows(w tym W2k3) na poziomie
swobodnego uzytkowania, podstawowa znajomoS¢ protokotéw sieciowych potaczeniowych i bezpotaczeniowych,
podstawowa wiedza o programowaniu, w tym programowaniu sieciowym, minimalna teoretyczna znajomo$c¢
podstawowych typow atakow.
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Agenda - dzien pierwszy

09:20-09:50 Rejestracja

09:50-10:00 Powitanie

10:00-11:00 | Wyktad wprowadzajacy: Specyficzne zachowania skompromitowanych systemoéw
W trakcie wyktadu zostang przedstawione gtéwne powody atakéw na systemy informatyczne.
Uczestnicy bedg mogli poznac i doswiadczy¢ realnego zachowania skompromitowanego systemu
komputerowego, w catym przekroju reakcji po-wtamaniowych.

11:00-11:10 Przerwa

11:10-12:30 | Wykiad + ¢éwiczenia: Techniki ukrywania obecnos$ci w systemach Unix i Windows.
Uczestnicy zapoznajg sie z podstawowymi sposobami ukrywania obecnosci w skompromitowanych
systemach. W trakcie wyktadéw oraz ¢wiczen zostang przedstawione podstawowe i niezbedne
narzedzia, wykorzystywane do zapewnienia ukrycia w systemie komputerowym.

12:30-12:40 Przerwa

12:40-14:00 | Wyktad + éwiczenia: Techniki ukrywania obecnos$ci w systemach Unix i Windows.

14:00-14:40 Obiad

14:40-17:00 | Wykiad + ¢éwiczenia: Podstawy budowy rootkitéw oraz backdorow i ich
funkcjonowanie w systemach serwerowych.
Uczestnicy zapoznajg sie z oprogramowaniem malware typu rootkit oraz backdoor. Przedstawione
zostang zagadnienia zwigzane z ich budowa oraz funkcjonowaniem w $rodowiskach serwerowych
opartych na systemie operacyjnym z kernelem Linuksa. Uczestnicy w trakcie ¢wiczen bedg starali
sie wykorzysta¢ mozliwosci istniejgcych rootkitdw do zapewnienia sobie ukrytej, statej i stabilnej
powtoki systemowej na prawach administracyjnych.

17:00-17:10 Podsumowanie | dnia

Agenda - dzien drugi

09:25-09:30 Rozpoczecie drugiego dnia

09:30-11:10 | Wyktad + éwiczenia: Sposoby ukrywania danych oraz metody ich ujawniania.
W trakcie tej czesSci zaje€ uczestnicy bedq mogli zapoznac sie z metodami ukrywania danych
w systemach oraz pozna¢ niezbedne podstawy Computer Forensics w procesie wykrywania
wiaman.

11:10-11:20 Przerwa

11:20-12:20 | Wykiad + ¢wiczenia: Reagowanie na incydenty — dokumenty i procedury.
Uczestnicy zapoznajg sie z dokumentami normatywnymi, opisujgcymi miedzynarodowe sposoby
i procedury podejscia do zagadnien zwigzanych z wykrywaniem wtaman i reagowaniem na
incydenty.

12:20-12:30 Przerwa

12:30-13:50 | Wykiad + ¢éwiczenia: Reagowanie — metody i sposoby pracy analitycznej.
W trakcie tej czesci zaje€ uczestnicy bedq mogli w praktyce zapoznac sie z metodami i sposobami
analitycznego podejscia do problemu wykrywania wtaman. Zostang omoéwione i pokazane podejscia
roznych cztonkéw grupy analitycznej. Przedstawiony zostanie sposéb formalizowania zadan.

13:50-14:30 Obiad

14:30-16:30 | Wyktad: Techniki wykrywania wtaman. Najlepsze praktyki analizy powtamaniowej
oraz sposoby zabezpieczania dowodoéw elektronicznych — Ostatnie spotkanie
merytoryczne w dniu drugim da mozliwoS¢ zapoznania sie z najlepszymi technikami wykrywania
wiaman, prezentowanymi w sposob praktyczny, oraz z metodologiami prowadzenia analizy.

16:30-16:30 Podsumowanie Il dnia

Agenda - dzien trzeci

09:25-09:30 Rozpoczecie trzeciego dnia

09:30-10:35 | Wyktad + éwiczenia: Narzedzia i metody $ledzenia zmian w systemie.
Uczestnicy zostang zapoznani z podstawowymi metodami wykrywania zmian w systemach
komputerowych. Zostang przedstawione podstawowe narzedzia automatyzujace proces $ledzenia
modyfikacji plikow i folderow.

10:35-10:40 Przerwa

10:40-13:00 |€wiczenia: Wykrywanie rootkitéw, backdoréw, keyloggeréw, koni trojafskich
i innych anomalii systemowych — W trakcie trwania tego bloku ¢wiczen Uczestnicy zapoznajg,
sie w spos6b praktyczny z metodami wykrywania i izolacji aplikacji malware.

13:00-13:10 Przerwa

13:10-14:50 |€wiczenia: Analiza logdéw systemowych. Ustalenie historii wykonywanych operacji
Uczestnicy przeprowadzg kompleksowy audyt powtamaniowy, majacy na celu odtworzenie dziatan
intruza w systemie komputerowym.

14:50-15:00 Podsumowanie i zakoriczenie szkolenia

15:00-15:40 Obiad
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