13-15 pazdziernika 2010, Warszawa
Audyt BezpieczefAstwa Systemow 1T

Testy penetracyjne aplikacji webowych

Szkolenie organizowane jest przez Akademie Linux Magazine, organizatora cyklu warsztatow i szkolen poswieconych
najnowszej wiedzy zwigzanej z zagrozeniami i bezpieczenstwem systemoéw IT oraz tworzeniem i administrowaniem sieciami
i serwerami komputerowymi.

Proponowane przez Akademie przedsiewziecia kierowane sa gtownie do sektoréw, w ktdrych poufno$¢ danych posiada
najwyzszy priorytet. W dzisiejszym Swiecie jest to kwestia bardzo istotna. Od $wiadomos$C zagrozen i umiejetnosci ich
niwelowania, zarébwno w pracy prywatnych firm jak i instytucji uzytku publicznego, zalezy bezpieczenstwo kazdego z nas.

Opieke merytoryczng nad imprezami organizowanymi przez Akademi¢ sprawuje Redakcja magazynu Linux Magazine — pisma
bedacego czotowq publikacjg dotyczaca Linuksa oraz szeroko rozumianego bezpieczenstwa systemdw informatycznych.

Podstawowe informacje o szkoleniu:

W mediach coraz czeSciej pojawiajq sie informacje o problemach z bezpieczeAstwem serwiséw WWW. Problem ten dotyka
nie tylko duzych portali internetowych, serwiséw aukcyjnych czy spoteczno$ciowych, ale coraz czesSciej rowniez serwisow
internetowych firm i instytucji. Nic w tym dziwnego, gdyz coraz czesciej serwis internetowy wspotczesnej instytuciji, to bardzo
ztozona aplikacja, umozliwiajgca klientom, partnerom czy pracownikom korzystanie ze specjalnie przygotowanych dla nich ustug
i informacji.

Istotniejsze zagrozenia zwigzane z serwisem WWW to miedzy innymi:

- wykorzystanie podmienionej strony do propagacji ztosliwego oprogramowania i dokonywania oszustw,

- wykorzystanie przejetych kont uprawnionych uzytkownikéw do podijecia dziatan w ich imieniu, ale bez ich wiedzy i zgody,

- zablokowania dostepu do ustug, z ktérych korzystaja uprawnieni uzytkownicy.

Tego typu zdarzenia pociggajg za sobg przede wszystkim bezpo$rednie straty finansowe, zwigzane z przerwami
w dostepie do ustug, koniecznoscig wyptaty kar umownych, ujawnieniem tajemnic handlowych czy konsekwencjami prawnymi
(np. niedopetnienia wymagan zwigzanych z ochrona danych osobowych klientéw). Oprécz tego zdarzenia te powodujq straty
posrednie. Ujawnienie zaistniatego incydentu zachwiania bezpieczenstwa ma znaczacy wptyw na opinie publiczng, i wizerunek
firmy.

Aby uchroni¢ sie przed negatywnymi konsekwencjami naduzyé w serwisach WWW konieczne jest wiasciwe ich
zaprojektowanie, zapewnianie jakoSci kodu i ich nalezyte przetestowanie. Penetracyjny test bezpieczehstwa, czyli
symulowany atak, jest jednym z najskuteczniejszych sposobow testowania bezpieczenstwa systemow 1T, a w tym aplikacji
webowych i serwiséw internetowych.

Szkolenie skierowane jest do tester6w penetracyjnych, jak i do os6b odpowiedzialnych za techniczny audyt systeméw
informatycznych i techniczng analize ryzyka informacyjnego w instytucjach finansowych, firmach telekomunikacyjnych,
przedsiebiorstwach branzy energetycznej czy urzedach administracji publicznej. Zainteresujg takze architektéw, projektantéw
i deweloperdw aplikacji WWW, pozwalajac w praktyce poznac sposéb myslenia i dziatania wtamywacza.

Zagadnienia poruszone podczas szkolenia:

Metodyka audytu i testéw penetracyjnych

Identyfikacja i wykorzystanie podatnosci serwera WWW

Testowanie podatnosci aplikacji WWW na szereg atakow (XSS, XSRF, SQLI, i wiele innych)
Testowanie aplikacji AJAXowych

Metody ukrywania ataku i omijania filtréw

Przeprowadzanie testow penetracyjnych skomplikowanych aplikacji

Fuzzing aplikacji WWW

NoopwbRE

Najwazniejsze korzysci dla uczestnikéw, bioracych udziat w Szkoleniu:

1. Poznanie metodyki testow penetracyjnych

2. Bardzo szczegdtowe zapoznanie sie z bezpieczenstwem technologii webowych

3. Nabycie praktycznych umiejetnosci przeprowadzenia testu penetracyjnego aplikacji WWW

4. Poznanie i praktyczne wykorzystanie narzedzi wspomagajacych prowadzenie testu penetracyjnego aplikacji WWW
5. Umiejscowienie zdobytej wiedzy na temat aplikacji WWW w kontekscie catoSciowego testu penetracyjnego

Wymagania wzgledem uczestnikéw: podstawowa znajomo$¢ protokotéw TCP/IP, podstawowa wiedza o programowaniu,
podstawowa znajomos$¢ SQLa, podstawowa wiedza z jezyka HTML/JS - np. tworzenie formularzy, znajomo$¢ $rodowiska Linux,
znajomosc¢ tréjwarstwowej architektury aplikacji WWW.

Informacja o prowadzacym szkolenie: Przemysfaw Skowron, od 8 lat zwigzany jest z branzg IT, a od 5 zajmuje sie
bezpieczenstwem systemow teleinformatycznych. Swoje doswiadczenie zdobywat m.in. w duzym portalu internetowym oraz
fundacji zajmujacej sie szkoleniami. Aktualnie pracuje przy projektach bezpieczenstwa IT dla nowo powstatego banku.
Wykonuje testy penetracyjne, udziela konsultacji, tworzy standardy i prowadzi badania réznych technologii bezpieczenstwa. Od
roku 2007 zwigzany z organizacja OWASP. Prelegent, autor wielu prezentacji, artykutow oraz szkolen traktujacych
0 bezpieczenstwie.
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Agenda - dzien pierwszy (13 pazdziernika)

09:20-09:50 Rejestracja

09:50-10:00 Powitanie

10:00-10:40 |Wprowadzenie: Teoria audytu i testow penetracyjnych; Metodyki audytu

10:40-11:00 Przerwa

11:00-12:20 | Rozpoznawanie atakdw oraz architektura aplikacji WWW
Pasywne oraz aktywne rozpoznawanie (identyfikacja serwerow WWW, identyfikacja wersji
serwera i OS, identyfikacja punktéw wejscia do aplikacji), architektura aplikacji WWW
i potencjalne miejsca ataku

12:20-12:40 Przerwa

12:40-13:40 | Rozpoznawanie atakéw oraz architektura aplikacji WWW c.d.; Bezpieczenstwo
serwera WWW

13:40-14:20 Obiad

14:20-17:00 |Podstawowe narzedzia testera aplikacji WWW; kamanie haset chroniacych
aplikacje WWW

17:00-17:10 Podsumowanie | dnia

Agenda - dzien drugi (14 pazdziernika)

09:25-09:30 Rozpoczecie drugiego dnia

09:30-10:30 | Najpopularniejsze bledy i podatnosci w aplikacjach WWW - cze$¢ 1
Modyfikacja parametréw i formularzy, Cross Site Scripting (XSS), Injection Flaws

10:30-10:50 Przerwa

10:50-12:20 | Najpopularniejsze btedy i podatnosci w aplikacjach WWW - czes$¢ 2
Directory Traversal/Forceful Browsing, SQL Injection, Malicious File Execution, PHP Remote
File Include

12:20-12:40 Przerwa

12:40-13:40 |Najpopularniejsze btedy i podatnosci w aplikacjach WWW - cze$¢ 3
Insecure Direct Object Reference, Cross Site Request Forgery (CSRF)

13:40-14:20 Obiad

14:20-16:30 | Najpopularniejsze bledy i podatnosci w aplikacjach WWW - cze$¢ 4
Information Leakage and Improper Error Handling, Broken Authentication and Session
Management, Insecure Cryptographic Storage

16:30-16:40 Podsumowanie Il dnia

Agenda - dzien trzeci (15 pazdziernika)

09:25-09:30 Rozpoczecie trzeciego dnia

09:30-10:30 | Najpopularniejsze btedy i podatnosci w aplikacjach WWW - cze$¢ 5
Insecure Communications, Failure to Restrict URL Access, Buffer overflow, Format string

10:30-10:50 Przerwa

10:50-13:00 | Najpopularniejsze btedy i podatnosci w aplikacjach WWW - cze$¢ 6
Modyfikowanie logéw, Ukrywanie ataku, fuzzing, AJAX

13:00-13:20 Przerwa

13:20-14:50 | Utrzymanie dostepu i zacieranie $ladow

14:50-15:00 Zakorikzenie warsztatow

15:00-15:40 Obiad

Agenda moze ulec zmianie

Dodatkowe informacje i zapisy:
W celu uzyskania dodatkowych informacji zapraszamy do odwiedzenia naszej strony internetowej. Z checig odpowiemy réwniez
na wszelkie pytania pod podanymi numerami kontaktowymi. Zapisow na szkolenie mozna dokonywac na stronie Akademii
(akademia.linux-magazine.pl) lub wysytajac zgtoszenie faksem lub emailem.

Kontakt: Akademia Linux Magazine, alm@alm.org.pl, tel.: 022 642 25 19.
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FORMULARZ ZGLOSZENIOWY:

Audyt Bezpieczenstwa Systemoéw IT - Testy penetracyjne aplikacji webowych
13-15 pazdziernika 2010, Warszawa

Imie i nazwisko Stanowisko

3

Nazwa firmy:

Adres:

Tel.: Faks:

NIP: email:

Imig i nazwisko osoby dokonujgce zgtoszenia:

Skad dowiedzieliscie sie Panstwo o warsztatach?:

Uwagi:

Koszt udziatu w szkoleniu wynosi:

2120 PLN — Promocja 20% taniej! przy zgtoszeniu przestanym do 1 pazdziernika 2010 r

[]
L] 2650 PLN - przy zgtoszeniu przestanym od 2 do 7 pazdziernika 2010 roku
L] 3000 PLN — przy zgtoszeniu przestanym po 7 pazdziernika 2010 roku

Podane ceny sg cenami brutto (do zaptaty) — szkolenia sg zwolnione z VAT

Niniejszym upowazniam firme ALM Centrum do
wystawienia faktury VAT bez podpisu odbiorcy:

Pieczec firmy i podpis osoby upowaznionej

Warunkiem uczestnictwa w szkoleniu jest dokonanie wptaty na rachunek:
37 2130 0004 2001 0491 1335 0001 (VW Bank)

Kopie dowodu wptaty prosze przestac faksem (na nr: 022 742 14 56) lub e-mailem (na adres: akademia@linuxmagazine.pl),
w przeciagu 7 dni po jej otrzymaniu wystawimy fakture VAT i wySlemy poczta. Przy potwierdzeniu nadestanym pézniej niz 7 dni
przed rozpoczeciem szkolenia, fakture VAT otrzymajg Panstwo podczas spotkania.

Rezygnacje z uczestnictwa nalezy ztozy¢ w formie pisemnej (listem, badz faksem):

Do 10 dni przed rozpoczeciem szkolenia uczestnicy mogg zrezygnowac bez ponoszenia dodatkowych kosztéw. Od 9 do 5 dni
przed szkoleniem osoby rezygnujace sg zobowiazane do zaptacenia 30% kosztéw uczestnictwa. Od 4 dni przed rozpoczeciem
szkolenia nie przyjmujemy rezygnacji. Osoby, ktore zarejestrujg sie na szkolenie i nie wezmg w nich udziatu, a nie dokonajg
uprzedniej rezygnacji, zostang obcigzone petnymi kosztami uczestnictwa.

Dane osobowe i teleadresowe:

Panstwa dane zostang umieszczone w bazie danych firmy Centrum z siedzibq w Warszawie przy ulicy Mangalia 4. Zostang one
wykorzystane zgodnie z Ustawg z dnia 29.09.1997 o ochronie danych osobowych oraz odpowiednio Ustawg z dnia 18.07.2002 o
Swiadczeniu ustug drogg elektroniczng. Dane te bedg stuzy¢ wytgcznie do przyjecia i rejestracji Panstwa zgtoszenia na szkolenie,
a takze do informowania Panstwa o naszych szkoleniach i warsztatach w przysztoéci. Prosimy o wyrazenie zgody na ich
przetwarzanie.

Wyrazam zgode na przetwarzanie moich danych osobowych oraz wyrazam
zgode na otrzymywanie poczty drogq elektroniczng przez ALM Centrum
z siedzibg w Warszawie.

Pieczec firmy i podpis osoby upowaznionej
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